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Jak pracodawca powinien wprowadzi¢ monitoring zaktadowy po
zmianach przepisow

Przepisy Kodeksu pracy dajg pracodawcy mozliwos¢é stosowania monitoringu terenu zaktadu pracy i
stuzbowej poczty elektronicznej w celu zapewnienia wtasciwej organizacji pracy. Mozliwe jest takze
stosowanie innych form monitoringu, takich jak kontrola wykorzystywania stuzbowych telefonéw czy
geolokalizacja stuzbowych samochodow. Stosowanie monitoringu przez pracodawcéw moze by¢
kontrolowane przez inspektoréw pracy.

Od 25 maja 2018 r. obowiazujg przepisy Kodeksu pracy dotyczace monitoringu wizyjnego oraz stuzbowej poczty
elektronicznej pracownikow. Jest to rezultat obowiazywania przepisow tzw. RODO, czyli unijnego rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) oraz nowej ustawy z 10 maja 2018 r. o ochronie
danych osobowych, ktora uzupetnita Kodeks pracy o dodatkowe przepisy dotyczace monitoringu zaktadowego.

Jak wprowadzic¢ i stosowaé monitoring

Pracodawca, ktory ma zamiar objg¢ zaktad pracy monitoringiem powinien zachowaé¢ wtasciwg w tym zakresie
procedure, w tym kolejnos¢ postepowania, ktéra w zadnym razie nie moze by¢ przypadkowa - mimo tego, ze
pracodawca w praktyce wypetni wszystkie obowigzki zwigzane z wprowadzeniem monitoringu zaktadowego.

Procedura wprowadzenia monitoringu w zaktadzie pracy wyglagda nastepujaco:
Krok 1. Ustalenie rodzaju stosowanego monitoringu.

Pracodawcy majg przewidziang w sposob bezposredni mozliwos¢ wprowadzenia nastepujgcych rodzajow
monitoringu zaktadowego:

® przy uzyciu kamer,
e monitoring stuzbowej poczty elektronicznej,
¢ inne formy monitoringu.

Podstawowg forma monitoringu zaktadowego przewidziang nowymi przepisami jest monitoring przy uzyciu kamer. W
praktyce stosuje sie go od wielu lat w réznych zaktadach pracy.. Podstawowym elementem takiego systemu
nadzoru jest kamera, przy pomocy ktorej obraz jest przekazywany na dowolng odlegtos¢. Moze on by¢ odtwarzany
na monitorach ekranowych w czasie rzeczywistym, istnieje réwniez mozliwo$¢ zapisywania i archiwizowania danych
pochodzacych z omawianej formy monitoringu.

Drugi rodzaj monitoringu, ktorego stosowanie zostato bezposrednio przewidziane w przepisach, to monitoring
stuzbowej poczty elektronicznej. Monitoring z wykorzystaniem kamer oraz stuzbowej poczty elektronicznej nie sg
jedynymi rodzajami monitoringu, jakie pracodawca moze wprowadzi¢. Kodeks pracy dopuszcza stosowanie innych
form monitoringu. Wobec braku szczegolnych wskazan czy obostrzen wynikajacych z Kodeksu pracy mozna do
nich przyktadowo zaliczy¢ monitoring wykorzystywania stuzbowych telefonow czy geolokalizacje np. stuzbowych
samochodow.

Krok 2. Ustalenie podstaw wprowadzenia danej formy monitoringu zaktadowego.
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Aby wprowadzenie danej formy monitoringu byto legalne, nalezy sprawdzi¢, czy jego wprowadzenie jest zasadne.
Monitoring przy uzyciu kamer moze by¢ stosowany wytacznie wowczas, gdy jest to niezbedne dla zapewnienia:

* bezpieczenstwa pracownikéw,

e ochrony mienia,

e kontroli produkciji,

e zachowania w tajemnicy informaciji, ktérych ujawnienie mogtoby narazi¢ pracodawce na szkode.

Powyzsze przestanki uzasadniajace wprowadzenie monitoringu nie musza wystepowac tacznie. Wystarczy, aby
pracodawca wykazat, ze wprowadzenie monitoringu wizyjnego jest niezbedne dla osiggniecia jednego z
powyzszych celow.

Przykiad

Pracodawca prowadzi zaktad produkcyjny, w ktorym stosowane sg procesy pracy stwarzajgce szczegolne
zagrozenia dla pracownikow. W przesztosci miaty miejsce wypadki przy pracy. Pracodawca uznat, Zze specyfika
zaktadu pracy, w tym zagrozenia wypadkowe, uzasadniajg wprowadzenie monitoringu wizyjnego. W powyzszym
przypadku nalezy przyjgc, ze zastosowanie monitoringu jest jak najbardziej zasadne i usprawiedliwione. Istnieje
bowiem duza szansa, ze pracownicy objeci monitoringiem bedg wykonywali prace w sposob bardziej uwazny i
zgodny z zasadami bezpieczenstwa pracy.

Powodem wprowadzenia monitoringu stuzbowej poczty elektronicznej jest konieczno$é zapewnienia organizaciji
pracy umozliwiajacej petne wykorzystanie czasu pracy oraz wtasciwego uzytkowania udostepnionych pracownikowi
narzedzi pracy. Ta sama zasada dotyczy pozostatych, niesprecyzowanych w przepisach form monitoringu.

Fakt, ze przepisy Kodeksu pracy przewiduja poszczegolne rodzaje monitoringu, w tym formy bezposrednio
nieuregulowane, nie daje jeszcze podstaw do ich zastosowania. Jezeli pracodawca nie jest w stanie wykazac¢ celu
zastosowania monitoringu, wéwczas jego stosowanie jest nielegalne.

Krok 3. Okreslenie zakresu monitoringu.

Dopuszczalnos¢ stosowania danej formy monitoringu nie oznacza, ze moze on by¢ stosowany w nieograniczonym
zakresie. Pracodawca powinien kierowac sie wiec zasada, ze monitoring ma by¢ stosowany wytacznie ,w zakresie
niezbednym” do osiagniecia konkretnych, usprawiedliwionych celéw.

Witasciwe okreslenie zakresu monitoringu nabiera szczegolnego znaczenia w przypadku stosowania kamer. Zasadg
jest, ze moga by¢ one zainstalowane na terenie zaktadu pracy (wtaczajac teren wokot zaktadu pracy). Oznacza to,
ze monitoring moze obejmowac przyktadowo pomieszczenia pracy jak rowniez teren nieruchomosci zajmowanej
przez pracodawce.

Monitoringiem wizyjnym nie powinno obejmowac sie pomieszczen sanitarnych, szatni, stotéwek oraz palarni lub
pomieszczen udostepnianych zaktadowej organizacji zwigzkowej, chyba ze stosowanie monitoringu w tych
pomieszczeniach jest niezbedne do realizacji celow zwigzanych z bezpieczenstwem, ochrong mienia czy kontrolg
produkgiji.

Przykiad

Pracownicy zatrudnieni w zaktadzie, ktorych celem jest utrzymanie porzgdku i czystosci na terenie zaktadu
zgtaszajg regularnie pracodawcy o nieuzasadnionym szybkim zuZywaniu sie wyposazenia pomieszczen sanitarnych
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- papierowych recznikow oraz mydta w ptynie. Jeden z pracownikow zostat przytapany, kiedy probowat wyniesc z
zaktadu opakowanie recznikow papierowych, za co zostat ukarany karg porzadkows. Pracodawca uznat, ze w takim
przypadku zachodzi przestanka wprowadzenia monitoringu pomieszczen sanitarnych. W opisywanej sytuacji
pracodawca ma prawo zainstalowac kamery w pomieszczeniach sanitarnych w celu ochrony mienia pracodawcy.

Nalezy podkresli¢, ze stosowanie monitoringu w pomieszczeniach sanitarnych, szatniach, stotowkach czy
pomieszczeniach udostepnionych organizacji zwiazkowej nie moze narusza¢ godnosci oraz innych débr osobistych
pracownikow, w tym zasady wolnosci i niezaleznosci zwigzkow zawodowych. Rolg pracodawcy jest w takim
przypadku stosowanie technik uniemozliwiajacych rozpoznanie przebywajacych w tych pomieszczeniach oséb.

Witasciwe okreslenie zakresu monitoringu ma réwniez istotne znaczenie w przypadku kontroli poczty elektroniczne.
Przepisy dopuszczajg wytacznie stosowanie monitoringu poczty stuzbowej. Rozciagniecie zakresu monitoringu na
poczte prywatng pracownika, ktéra jest przyktadowo sprawdzana podczas przerwy w pracy bedzie dziataniem
bezprawnym i ingerujacym w prawo pracownika do prywatnosci.

Krok 4. Uregulowanie stosowania monitoringu w przepisach zaktadowych.

Pracodawca, ktory jest przekonany o zasadnosci i niezbednosci wprowadzenia danej formy monitoringu, powinien
zagadnienie monitoringu oficjalnie uregulowac na poziomie zaktadowym.

Zagadnienia dotyczace monitoringu powinny by¢ uregulowane w:

o uktadzie zbiorowym pracy,

e regulaminie pracy,

e obwieszczeniu - w przypadku gdy pracodawca nie jest zobligowany do wydania regulaminu pracy lub
nie jest objety uktadem zbiorowym.

Zapisy dotyczace monitoringu w wyzej wskazanych zaktadowych zrodtach prawa pracy nie moga by¢ dowolne.
Powinny odnosic¢ sie do celéw wprowadzenia monitoringu, zakresu w jakim bedzie on wprowadzany oraz sposobow
jego zastosowania. Nalezy pamieta¢, ze wprowadzenie monitoringu bez jego uprzedniego uregulowania w
przepisach zaktadowych nie tylko jest sprzeczne z przepisami prawa pracy, ale moze takze naruszac przepisy
dotyczace przetwarzania danych osobowych.

Krok 5. Poinformowanie pracownikow o wprowadzeniu monitoringu.

Monitoring zaktadowy, niezaleznie od tego, czy sg nim kamery, kontrola stuzbowej poczty elektronicznej czy tez
inne rodzaje monitoringu, nie jest sprawa tajng. Pracownicy nie tylko maja prawo wiedzie¢ o stosowanych formach
monitoringu, ale by¢ odpowiednio wczesnie uprzedzeni o jego wprowadzeniu.

Pracodawca informuje pracownikdw o wprowadzeniu monitoringu w sposob u niego przyjety, nie pdzniej niz 2
tygodnie przed jego uruchomieniem.

Mozna sie zastanawia¢, co nalezy rozumiec przez pojecie ,w sposob przyjety u danego pracodawcy”, skoro
wczesniej zadne informacje dotyczace monitoringu nie byly przedstawiane, poniewaz nie byt on wprowadzany.
Nalezy przyjac¢, ze poinformowanie pracownikow o wprowadzaniu monitoringu moze nastapi¢c w dowolny,
zwyczajowo przyjety sposob, w jakim przedstawiane sg zmiany czy uzupetnienia do przepisow zaktadowych. Tym
samym informacja w sprawie monitoringu moze by¢ umieszczona na tablicy ogtoszen w zaktadzie pracy czy w
formie e-maila lub informacji zamieszczonej na wewnetrznej stronie intranetowej pracodawcy.

Przykiad
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Pracodawca prowadzi duzy zaktad, w ktorym zatrudnieni sg pracownicy produkcyjni swiadczgcy prace w halach
produkcyjnych przy poszczegolnych maszynach ciggu technologicznego oraz pracownicy biurowi wykonujgcy
prace w poszczegolnych komdrkach organizacyjnych. Pracodawca poinformowat pracownikow o zamiarze
wprowadzenia monitoringu zaktadowego na 2 tygodnie przed jego uruchomieniem przesytajgc stosowne maile na
stuzbowe skrzynki pocztowe pracownikow. Postepowanie pracodawcy mozna uznac za prawidfowe pod
warunkiem, ze kazdy z pracownikow ma dostep do stuzbowego komputera i poczty stuzbowej. W przypadku
pracownikow produkcyjnych, jezeli nie majg oni z racji wykonywanych obowigzkow dostepu do stuzbowej poczty
elektronicznej, nie mozna mowic o prawidtowym wypetnieniu obowigzku informacyjnego.

Krok 6. Oznaczenie miejsc monitorowanych.

Umieszczenie stosownych zapisow dotyczacych monitoringu w regulacjach zaktadowych oraz poinformowanie
pracownikdw o zamiarze jego wprowadzenia nie konczy obowigzkow informacyjnych zwigzanych z zasadag jawnosci
monitoringu.

Wprowadzenie monitoringu wigze sie rowniez z obowiazkiem oznaczenia pomieszczen oraz terenu monitorowanego
w sposob widoczny i czytelny za pomocg odpowiednich znakéw lub informacji dzwiekowych, nie pézniej niz 1 dzien
przed jego uruchomieniem.

Sposob wiasciwego oznakowania stref monitorowanych zalezy wiec od swobodnej decyzji pracodawcy, ktory
powinien kierowac¢ w takim przypadku interesem wszystkich pracownikow, w tym osob niepetnosprawnych, w
przypadku ktorych jeden konkretny sposob oznakowania miejsc monitorowanych moze okazac¢ sie
niewystarczajacy.

Przetwarzanie zapisow monitoringu

Postepowanie z rejestrowanymi przez monitoring obrazami czy, méwiac szerzej, zapisami nie moze by¢ dowolne.
Zasadg jest, ze nagrania obrazu pracodawca przetwarza wytgcznie do celow, dla ktdérych zostaty zebrane.
Przechowywanie nagran jest dopuszczalne przez okres nieprzekraczajgcy 3 miesiecy od dnia nagrania.

!
Zapisy z monitoringu moga by¢ przetwarzane wytacznie do celéw, dla ktérych zostaty zebrane.

Wyjatkiem od powyzszej zasady, ktéry daje podstawe do przedtuzenia okresu przechowywania nagran monitoringu,
jest:

e wykorzystywanie zapisow monitoringu jako dowodu w postepowaniu prowadzonym na podstawie
przepisow prawa lub

® powziecie przez pracodawce wiadomosci o tym, ze zapisy monitoringu moga stanowi¢ dowod w danym
postepowaniu.

W takich przypadkach termin przechowywania zapiséw monitoringu ulega przedtuzeniu do czasu prawomocnego
zakonczenia postepowania.

Uptyw terminu 3-miesiecznego jak réwniez terminu przedtuzonego przechowywania zapisoOw monitoringu w zwigzku
z prowadzonym postepowaniem na podstawie prawa powoduje koniecznos¢ zniszczenia zapisow monitoringu,
ktére zawierajg dane osobowe.
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Mozliwa kontrola PIP

Wprowadzenie monitoringu zaktadowego nie jest prywatng sprawg miedzy pracodawcg a zatrudnionymi
pracownikami. Nalezy bowiem pamietac, ze przepisy dajace prawo wprowadzenia monitoringu zawarte sg w
Kodeksie pracy. Jest to podstawowe zrédto prawa pracy, ktére w zakresie przestrzegania podlega szczegdlnej
kontroli sprawowanej przez Panstwowa Inspekcje Pracy.

Nalezy przyjac, ze inspektorzy pracy majg petne prawo oraz obowigzek - w przypadku gdy w sprawie monitoringu
zostanie ztozona skarga na pracodawce - badac¢ wszelkie zagadnienia zwigzane z monitoringiem pracowniczym. W
czasie kontroli inspektor ma wiec mozliwos¢ przeanalizowania:

* przepisdw zaktadowych, w ktorych pracodawca uregulowat monitoring,
¢ spetnienia obowigzku informacyjnego wzgledem pracownikow,
* sposobu oznaczenia miejsc monitorowanych.

Podstawa prawna:

e art. 22°%-22° ustawy z 26 czerwca 1974 r. - Kodeks pracy (j.t. Dz.U. z 2018 r. poz. 917; ost. zm. Dz.U.
z2018r. poz. 1076).

Sebastian Kryczka

ekspert z zakresu prawa pracy
Monitoring w pracy - odpowiedzi na pytania z praktyki

(?) Nasi pracownicy czesto robig sobie przerwy w pracy na papierosa
lub wyjscie do sklepu albo prowadzenie rozmow na prywatne tematy.
Czy w pomieszczeniach pracy mozemy zainstalowaé¢ kamery stuzace
do kontroli pracy?

Nie. Monitoring wizyjny ma stuzy¢ jedynie do zapewnienia bezpieczenstwa pracownikow lub ochrony mienia albo
kontroli produkcji badz zachowania w tajemnicy informaciji, ktérych ujawnienie mogtoby narazi¢ pracodawce na
szkode. Nie moze zatem stuzy¢ do nadzoru nad jakoscig wykonywania pracy, cho¢ moga istnie¢ pokusy, by
monitoring byt przy okazji narzedziem np. kontroli dtugosci przerw czy opuszczania przez pracownika miejsca
pracy, a takze obserwacji czynnosci wykonywanych podczas swiadczenia pracy. Zgodnie z RODO podmioty
stosujace monitoring powinny kierowac sie przede wszystkim zasadami celowosci i minimalizacji danych. Zatem
dane musza by¢ zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach. Ponadto pozyskiwa¢ mozna
jedynie te dane, ktére sg adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdéw, w ktorych sg
przetwarzane. W przypadku monitoringu celem jest zapewnienie bezpieczenstwa i ochrony osob oraz mienia, nie
za$ nadzor nad efektywnoscig czy wydajnoscia wykonywanej przez pracownika pracy.

Przykiad
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Pracodawca zainstalowat kamery w poczekalni budynku firmowego. Wprowadzenie monitoringu uzasadnit celami
bezpieczeristwa, poniewaz do poczekalni majg swobodny dostep rozne osoby. Jedng z kamer usytuowano w taki
Sposob, zZe zostata bezposrednio skierowana na ekran komputera pracownic pracujgcych w poczekalni. Takie
usytuowanie kamery jest nieprawidtowe. Kamery nie mogg bowiem umoZzliwiac sledzenia wykonywanych przez
pracownice czynnosci na komputerze, poniewaz monitoring nie powinien by¢ wykorzystywany do nadzorowania
wykonywania obowigzkow stuzbowych.

(?) W szatni w zaktadzie pracy czasami dochodzito do kradziezy
mienia naszych pracownikow. Czy mozemy tam zainstalowaé kamery?

Tak. Ochrona mienia pracownikow moze uzasadniaCc wprowadzenie monitoringu wizyjnego w szatniach. Jednak taki
monitoring nie moze narusza¢ godnosci ani innych dobr osobistych pracownikow. W tym celu trzeba zastosowac
techniki uniemozliwiajace rozpoznanie przebywajacych w tym pomieszczeniu osob. Takie techniki moga polega¢ na
stosowaniu oprogramowania zamazujgcego okreslone fragmenty kadrowanego obrazu (w tym postacie
obserwowanych o0sob) czy na takim ustawieniu kamer, by naruszenie godnosci oraz innych dobr osobistych byto
niemozliwe. Nalezy pamietac¢, ze pomieszczenia zasadniczo wytgczone z monitoringu, takie wtasnie jak szatnie,
moga by¢ nim objete tylko wyjatkowo, ze wzgledu na istniejace zagrozenie (bezpieczehnstwo oséb i mienia). Moze
to np. oznacza¢ rowniez tymczasowe objecie nadzorem takich pomieszczen i rezygnacje z monitoringu po ustaniu
celu, dla ktérego zostat on wprowadzony.

(?) Chcemy wprowadzi¢ monitoring w zaktadzie pracy. Czy oprécz
obrazu mozemy réwniez rejestrowac dzwiek?

Nie. Przepisy prawa pracy pozwalajg pracodawcom na rejestrowanie jedynie obrazu w ramach prowadzonego
monitoringu wizyjnego. Nie mozna natomiast rejestrowa¢ dzwieku towarzyszacego zdarzeniom, ktoére zostang
nagrane. Takie uprawnienia posiadajg jedynie stuzby porzadkowe i specjalne, na podstawie ustaw regulujacych ich
dziatalnos¢. Stosowanie rejestracji dzwieku moze zosta¢ uznane za niedozwolong forme przetwarzania danych
osobowych pracownikow.

(?) Ze wzgledéw bezpieczenstwa chcemy prowadzié monitoring z
ukrytych kamer. Czy jest to dozwolone?

Nie. Przepisy zaréwno Kodeksu pracy, jak i RODO nie pozwalajg na prowadzenie monitoringu za pomoca ukrytych
kamer. Pracodawca, ktory prowadzi monitoring wizyjny, powinien oznaczy¢ pomieszczenia i teren monitorowany w
sposob widoczny i czytelny, za pomoca odpowiednich znakéw lub ogtoszen dzwiekowych, nie pozniej niz jeden
dzien przed jego uruchomieniem. Uprawnienia do prowadzenia niejawnego monitorowania majg jedynie stuzby
porzadkowe i specjalne prowadzace czynnosci na podstawie ustaw regulujacych ich dziatalnosé.

(?) W zaktadzie pracy prowadzimy monitoring wizyjny. Czy zeby
oznaczy¢ miejsca objete monitoringiem, wystarczy zamiescié
odpowiednie piktogramy?

Nie jest wystarczajace oznaczenie obszaru objetego monitoringiem jedynie piktogramami, gdyz nalezy rowniez

spetni¢ obowigzek informacyjny okreslony w art. 13 RODO. Pracodawca jako administrator danych osobowych
musi zatem poinformowac¢ wszystkie monitorowane osoby, czyli zarébwno pracownikéw, jak i inne osoby, ktore
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Monitoring w pracy

- odpowiedzi na pytania z praktyki

obejmuje monitoring, m.in. o:

e tozsamosci i danych kontaktowych administratora,

¢ celu przetwarzania danych rejestrowanych w wyniku monitoringu,

® przystugujacych prawach monitorowanej osobie,

e podstawie prawnej i okresie przetwarzania danych rejestrowanych w ramach monitoringu.

Nie oznacza to jednak koniecznosci umieszczania obok piktogramu sygnalizujacego monitoring wszystkich powyzej
wskazanych informacji. W takiej sytuacji mozliwe jest zastosowanie warstwowych not informacyjnych. Oznacza to,
ze petna informacja o monitoringu powinna by¢ dostepna w miejscu monitorowanym, np. w formie dokumentu
ztozonego w recepciji.

(?) Samochody firmowe sg parkowane na ogoélnodostepnej ulicy pod
siedzibg firmy. W celu ich zabezpieczenia jest zainstalowana kamera
przemystowa skierowana na parking i czesciowo na ulice. Kamera
rejestruje rowniez czasami przechodniéw. Czy powinniSmy wywiesié
tablice informacyjna, ze teren jest objety monitoringiem?

Tak. Powinni Panstwo oznaczy¢ teren objety monitoringiem w sposob widoczny i czytelny. Moze to by¢ oznaczenie
za pomoca znakow, np. piktogramoéw, tablic informacyjnych, lub ogtoszeh dzwiekowych. Oprocz tego osoby
monitorowane powinny mie¢ dostep do informacji dotyczacych m.in. danych administratora prowadzacego
monitoring, celow, dla ktérych jest on prowadzony, oraz praw, jakie przystugujg osobom monitorowanym. Takie
dane moga byc¢ dostepne np. w pomieszczeniu ochrony parkingu, a informacja o dostepie do nich moze by¢
podana np. na tablicy informujacej o prowadzeniu monitoringu.

(?) Zamierzamy monitorowac¢ poczte elektroniczng naszych
pracownikow. Jak w takim przypadku oznaczy¢ pomieszczenia objete
monitoringiem?

Jezeli bedg Panstwo monitorowac¢ poczte elektroniczng pracownikow, to mozna zamiesci¢ naklejki o monitoringu
na komputerach. Nalezy uznac, ze nie jest to konieczne, jezeli komputer jest przypisany do danego pracownika.
Wowczas wystarczy przekazac¢ pracownikowi informacje o monitoringu poczty elektronicznej. Oznakowanie
komputera jest wskazane w sytuacji, gdybysmy mieli do czynienia ze skrzynkg pocztowa, ktora nie jest przypisana
do jednej osoby, np. biuro@.... , ale jest odczytywana na jednym komputerze, do ktdorego majg dostep rozne
osoby.

Zgodnie z przepisami o monitoringu rowniez w przypadku monitoringu poczty elektronicznej pracodawca informuje
pracownikdw o wprowadzeniu monitoringu, w sposob przyjety u danego pracodawcy, nie pdzniej niz 2 tygodnie
przed jego uruchomieniem. W razie wprowadzenia monitoringu poczty elektronicznej tak samo jak w przypadku
monitoringu wizyjnego, pracodawca musi takze oznaczy¢ pomieszczenia i teren monitorowany w sposob widoczny i
czytelny, za pomocg odpowiednich znakéw lub ogtoszen dzwiekowych, nie pozniej niz dzieh przed jego
uruchomieniem (art. 22° § 3 Kodeksu pracy).

Podstawa prawna:
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Czy pracodawca moze

kontrolowaé stuzbowa poczte elektroniczng pracownika

art. 22°, art. 22° ustawy z 26 czerwca 1974 r. - Kodeks pracy -j.t. Dz.U. z 2018 r. poz. 917; ost.zm. Dz.U. z 2018
r.poz. 1076

art. 4, art. 13-14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE - Dz.Urz. UE Lz 2016 r., Nr 119, str. 1, ost. zm.
Dz.Urz. UELZz 2018 r., Nr 127, poz. 2

Marek Skatkowski,

specijalista z zakresu prawa pracy, prawnik, redaktor naczelny ,Monitora prawa pracy i ubezpieczen", byty
pracownik dziatu porad prawnych Okregowego Inspektoratu Pracy w Warszawie

Na jakiej podstawie pracodawca moze prowadzi¢ monitoring poczty
elektronicznej pracownika

Pracodawca moze monitorowaé poczte elektroniczng swoich pracownikow, ale musi pamietac, ze
uprawnienie to dotyczy tylko stuzbowej poczty elektronicznej.

Pracodawca ma takie prawo, jezeli jest to niezbedne do zapewnienia organizacji pracy umozliwiajagcej petne
wykorzystanie czasu pracy oraz wtasciwego uzytkowania udostepnionych pracownikowi narzedzi pracy. Takie
uprawnienie pracodawcy zostato przewidziane w art. 22° Kodeksu pracy.

Podstawa prawna:
art. 22° ustawy z 26 czerwca 1974 r. Kodeks pracy - j.t. Dz.U. z 2018 r. poz. 917 ze zm.

Zrédto: Urzad Ochrony Danych Osobowych

Czy pracodawca moze kontrolowa¢ stuzbowg poczte elektroniczna
pracownika

Tak. Pracodawca moze kontrolowaé¢ aktywnos$é swoich pracownikéw w trakcie pozostawania ich do jego
dyspozycji w miejscu pracy.

Pracodawca moze sprawdzac czy pracownicy nie korzystaja ze stron zabronionych czy tez z innych witryn, ktore nie
stuzg wykonywaniu przez nich obowiazkow stuzbowych. Pracodawcy zalezy przeciez na tym, aby pracownicy jak
najpetniej wykorzystali czas pracy na wykonywanie swoich obowigzkow, a takze, aby prawidtowo korzystali z
udostepnionych im w tym celu narzedzi. Co istotne, kontrola nie moze naruszac tajemnicy korespondencji oraz
innych dobr osobistych pracownika. Kontrola taka ma stuzy¢ zapewnieniu, by pracownik nie byt zbytnio obcigzony
pracg oraz wykorzystywat powierzone mu narzedzia do celéw zawodowych.
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Jakie obowigzki spoczywajq

na pracodawcy wzgledem pracownikéw w zakresie monitoringu ich poczty elektronicznej

Podstawa prawna:
art. 22° ustawy z 26 czerwca 1974 r. Kodeks pracy - j.t. Dz.U. z 2018 r. poz. 917 ze zm.

Zrédto: Urzad Ochrony Danych Osobowych

Czy pracodawca moze kontrolowa¢ prywatng skrzynke pocztowa
swojego pracownika

Pracodawca nie moze kontrolowaé¢ prywatnej korespondenciji swoich pracownikéw, jest to wrecz
zabronione.

Takie zachowanie naruszatoby konstytucyjne prawo do prywatnosci. Monitoring poczty elektronicznej nie moze
naruszac¢ tajemnicy korespondenciji oraz innych débr osobistych pracownika.

Podstawa prawna:
art. 22° ustawy z 26 czerwca 1974 r. Kodeks pracy - j.t. Dz.U. z 2018 r. poz. 917 ze zm.

Zrédto: Urzad Ochrony Danych Osobowych

Jakie obowigzki spoczywajg na pracodawcy wzgledem pracownikéw
w zakresie monitoringu ich poczty elektronicznej

Pracodawca musi ustali¢ cel, zakres oraz sposob zastosowania monitoringu poczty elektronicznej w
uktadzie zbiorowym pracy lub regulaminie pracy, badz w obwieszczeniu - jezeli nie jest objety uktadem
zbiorowym pracy lub nie jest obowigzany do ustalenia regulaminu pracy. O celu, zakresie oraz sposobie
zastosowania monitoringu musi powiadomié pracownikow.

Pracodawca musi poinformowac¢ pracownikéw o planowanym uruchomieniu monitoringu, najpdzniej na 2 tygodnie
przed jego uruchomieniem (poza sytuacjami, kiedy monitoring taki jest juz stosowany). W przypadku nowych
pracownikow realizacja tego obowigzku powinna nastgpi¢ przed do-puszczeniem ich do pracy. Ponadto w
przypadku pracownikéw, ktory zostali juz dopuszczeni do pracy, pracodawca powinien poinformowac ich o
zamiarze prowadzenia monitoringu. Nieprawidtowym jest jednoczesnie prowadzenie monitoringu aktywnosci
obejmujacej okres sprzed poinformowania pracownika zamiarze jego prowadzenia. Dla celéow dowodowych dobrze
bedzie udokumentowac takg czynnosc na pismie.

Dodatkowo pracodawca musi pamigtac o wykonywaniu w stosunku do monitorowanych pracownikdéw obowigzkow
informacyjnych okreslonych w RODO.

Podstawa prawna:
art. 22° ustawy z 26 czerwca 1974 r. Kodeks pracy - j.t. Dz.U. z 2018 r. poz. 917 ze zm.
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Jakie dane pracownika

mozna pozyskiwaé za pomoca urzadzen GPS

art. 13, art. 15 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych) - DUUEL. z 2016
r.,nr 119 poz. 1 ze zm.

Zrédto: Urzad Ochrony Danych Osobowych

Czy przedsiebiorca moze monitorowac swoich pracownikéw za
pomoca urzadzen lokalizujgcych (np. GPS)

Kodeks pracy wprowadza mozliwosé stosowania innych form monitoringu anizeli monitoring wizyjny czy
monitoring poczty elektronicznej, jezeli zastosowanie takiego monitoringu stuzy celowi, w zakresie
zapewnienia organizacji pracy umozliwiajacej petne wykorzystanie czasu pracy oraz wtasciwego
uzytkowania udostepnionych pracownikowi narzedzi pracy.

Analogicznie jak w przypadku monitoringu poczty elektronicznej praco-dawca obowigzany jest uprzedzic
pracownika o stosowaniu urzadzen monitorujacych samochod (GPS) przed przystapieniem pracownika do pracy
badz na dwa tygodnie przed uruchomieniem monitoringu. Pracodawca ma obowigzek poinformowania pracownika
na pismie o celach, zakresie i sposobie monitorowania urzadzenia, takze umieszczenia w widocznym miejscu w
samochodzie symbolu obrazkowego informujacego o tym, iz trasa pojazdu i jego wykorzystanie bedzie
monitorowane za pomoca urzadzenia lokalizujacego oraz jakie dane bedg przy pomocy takiego urzadzenia
zbierane, gdzie rejestrowane, jak dtugo przechowywane i kto bedzie miat do nich dostep. Pracodawca musi
pamietac¢, ze nowe regulacje prawa w zakresie monitorowania sg dla niego pomoca, ale i obowigzkiem. Dane, ktore
bedzie rejestrowat musza miescic sie w celu, jakim jest to niezbedne dla zapewnienia sprawnej organizacji pracy, a
zasady zbierania i wykorzystywania danych musza by¢ rzetelne i przejrzyste, jasno okreslone oraz dostepne dla
pracownika.

Podstawa prawna:
art. 22° art. 22° ustawy z 26 czerwca 1974 r. Kodeks pracy -j.t. Dz.U. z 2018 r. poz. 917 ze zm.

Zrédto: Urzad Ochrony Danych Osobowych

Jakie dane pracownika mozna pozyskiwac za pomoca urzadzen GPS

Niejednokrotnie w trakcie monitorowania przy pomocy urzadzen lokalizujgcych pojazd pracodawca moze
uzyskac¢ takze dane o tym, jakim stylem jazdy porusza sie dany kierowca, gdzie sie zatrzymuje, gdzie
tankuje, gdzie je.

Istnieje zatem ryzyko, ze za pomocag monitorowania lokalizujacego pracodawca moze uzyskac wiecej informacji niz
tego potrzebuje. Dodatkowy problem pojawia sie w sytuacji, gdy pojazd stuzbowy wykorzystywany jest takze w
celach prywatnych. W takiej sytuacji zbierajac dane o pojezdzie jednoczesnie pracodawca pozyskuje informacje o
pracowniku np. gdzie obecnie przebywa. Pracodawca nie jest uprawniony do pozyskiwania takich danych chyba,
ze mamy do czynienia z sytuacjg wyjatkowg np. z kradziezg samochodu lub koniecznoscig ustalenia
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Czy umieszczenie w uktadzie

zbiorowym pracy, regulaminie pracy czy obwieszczeniu informaciji o celach, zakresie oraz
sposobie zastosowaniu monitoringu jest wystarczajace

e
odpowiedzialnosci pracownika za uszkodzenie pojazdu.

Podstawa prawna:
art. 22°, art. 22° ustawy z 26 czerwca 1974 r. Kodeks pracy - j.t. Dz.U. z 2018 r. poz. 917 ze zm.

Zrédto: Urzad Ochrony Danych Osobowych

Czy mozna przetwarzaé¢ dane pracownika pozyskane za pomoca GPS,
a dotyczace jego aktywnosci w czasie wolnym

Rozwiagzaniem jest precyzyjne okreslenie, ze samochéd stuzbowy uzywany jest tylko do celéw
stuzbowych.

W innym wypadku nalezy dostosowac lub zmieni¢ regulamin wykorzystywania samochodu stuzbowego do celow
prywatnych. W takiej sytuacji nalezy uzyska¢ zgode pracownika na przetwarzanie tych danych oraz wypetni¢ wobec
niego obowigzek informacyjny.

Podstawa prawna:
art. 22°, art. 22° ustawy z 26 czerwca 1974 r. Kodeks pracy - j.t. Dz.U. z 2018 r. poz. 917 ze zm.

Zrédto: Urzad Ochrony Danych Osobowych

Czy umieszczenie w uktadzie zbiorowym pracy, regulaminie pracy czy
obwieszczeniu informacji o celach, zakresie oraz sposobie
zastosowaniu monitoringu jest wystarczajace

Niezupetnie, wazne, aby cel przetwarzania byt rzeczywiscie zgodny z danymi, ktore przetwarzamy i
wykorzystujemy.

Nie mozemy bowiem wykorzystywa¢ danych przy uzyciu systemu GPS zamontowanego w uzytkowanej przez nas
flocie pojazdéw w celu ochrony mienia, gdy tymczasem w regulaminie pracy pracodawca okreslit cel inny np.
organizacja czasu pracy poprzez wytyczanie jak najkrotszych i najszybszych tras potrzebnych do zrealizowania
transportu. Pracodawca musi pamieta¢ o tym, ze cel wpisany w dokumentacji musi by¢ tozsamy z celem
wykorzystywania urzgdzenia i danych w ten sposob otrzymywanych. Nie zmienia to faktu, ze cele, zakres oraz
sposob zastosowania rowniez takiej formy monitoringu musza by¢ ustalone w uktadzie zbiorowym pracy lub w
regulaminie pracy albo w obwieszczeniu, jezeli pracodawca nie jest objety uktadem zbiorowym pracy lub nie jest
obowigzany do ustalenia regulaminu pracy.

Podstawa prawna:

art. 22°%, art. 22° ustawy z 26 czerwca 1974 r. Kodeks pracy - j.t. Dz.U. z 2018 r. poz. 917 ze zm.
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W jakich miejscach monitoring moze byc¢ instalowany

Zrédto: Urzad Ochrony Danych Osobowych

Czy monitoring w miejscu pracy moze zosta¢ wykorzystany do kontroli
pracy

Mozliwos¢ stosowania okreslonych narzedzi kontroli pracownika co do zasady powinna by¢ okreslona w
ustawie, wraz z gwarancjami zabezpieczajacymi pracownikow przed ich naduzywaniem ze strony
administratora.

W mysl przepisow Kodeksu pracy, monitoring ma stuzy¢ zapewnienia bezpieczenstwa pracownikéw lub ochrony
mienia lub kontroli produkcji lub zachowania w tajemnicy informaciji, ktorych ujawnienie mogtoby narazi¢
pracodawce na szkode. W tych celach nie miesci sie stosowanie monitoringu jako srodka nadzoru nad jakoscig
wykonywania pracy. Cho¢ mogg istnie¢ pokusy, by monitoring przy okazji byt narzedziem np. kontroli dtugosci
przerw czy opuszczania przez pracownika miejsca pracy, a takze obserwacji czynnosci wykonywanych podczas
Swiadczenia pracy. Wyraznie to podkresla art. 180a ust 2 Prawa oswiatowego. Dlatego niedopuszczalne jest
instalowanie monitoringu w klasach, w ktérych podczas trwania zaje¢ lekcyjnych to nauczyciel (nie zas kamera
monitoringu wizyjnego) sprawuje nadzor nad bezpieczenstwem ucznidw i mienia. To samo dotyczy nadzorowania
pracownikéw przez ich przetozonego. Zgodnie z Konstytucjg RP, RODO czy Kodeksem pracy, podmioty stosujace
monitoring powinny kierowac sie przede wszystkim zasadami celowosci i minimalizacji danych. Przewidujg one, ze
dane muszg byc¢ zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach. Ponadto, pozyskiwa¢ mozna
jedynie te dane, ktére sg adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktorych sg
przetwarzane. Innymi stowy, wymagane jest stosowanie tylko srodkow proporcjonalnych do celow przetwarzania
danych osobowych. W przypadku monitoringu celem tym jest zapewnienie bezpieczenstwa i ochrony osob
oraz mienia, nie za$ nadzoér nad efektywnoscig czy wydajnoscia wykonywanej przez pracownika pracy.

Zrédto: Urzad Ochrony Danych Osobowych

W jakich miejscach monitoring moze by¢ instalowany

Administrator, po przeanalizowaniu czy korzysci z instalacji monitoringu przewazajg nad jego
niepozadanymi skutkami, decydujgc o montazu systemu monitoringu, powinien pamietac¢ o istnieniu tych
przestrzeni, w ktorych monitoring jest niedopuszczalny. Chodzi gtéwnie o takie miejsca, jak przebieralnie,
szatnie, toalety, natryski czy tazienki.

Kodeks pracy wprost wskazuje, ze monitoring nie obejmuje pomieszczen sanitarnych, szatni, stotéwek oraz palarni
lub pomieszczen udostepnionych zaktadowej organizacji zwiazkowej. Natomiast Prawo oswiatowe do obszarow
zakazanych zalicza pomieszczenia, w ktérych odbywajg sie zajecia dydaktyczne, wychowawcze i opiekuncze, czy
te pomieszczenia, w ktérych uczniom jest udzielana pomoc psychologiczno - pedagogiczna, jak rowniez
pomieszczenia przeznaczone do odpoczynku i rekreacji pracownikdéw, sanitarnohigieniczne, gabinet profilaktyki
zdrowotnej, a takze szatnie i przebieralnie. Miejsca monitorowane powinny by¢ wyznaczone tam, gdzie
dochodzi do incydentéw albo istnieje realne zagrozenie dla bezpieczenstwa, zas niemozliwe jest objecie
takich miejsc innymi formami nadzoru, jak np. w przypadku szkét dyzurami nauczycieli czy pracownikow.
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Jakie dziatania powinien

podjac¢ administrator w kwestii zabezpieczenia danych osobowych pozyskanych z monitoringu

Natomiast w odniesieniu do innych miejsc instalowania kamer nalezy rozwazyc, czy ich usytuowanie nie narusza w
szczegolnosci zasady proporcjonalnosci. Np. kamery nie powinny by¢ bezposrednio skierowane na ekran
komputera pracownika i umozliwia¢ sledzenia wykonywanych przez niego czynnosci na tym urzadzeniu, poniewaz
monitoring nie powinien by¢ wykorzystywany do nadzorowania wykonywania obowigzkéw stuzbowych. Pamietac
takze nalezy, ze niektore strefy w miejscu pracy, takie jak biurko czy szafka, objete sg szczegolnie silnym i
uzasadnionym oczekiwaniem prywatnosci.

Zrédto: Urzad Ochrony Danych Osobowych

Jaki jest okres przechowywania nagran z monitoringu

Okres retencji danych, czyli ich przechowywania po dokonaniu nagrania, nie jest w polskich przepisach
jednoznacznie okreslony.

Przyktadowo w przepisach Kodeksu pracy, Prawa oswiatowego i ustawy o samorzadzie gminnym wskazano
maksymalny 3-miesieczny okres. Jednak biorgc pod uwage, ze celem wdrazania monitoringu jest
przeciwdziatanie szkodom na osobach i mieniu, nalezy w miare mozliwosci przyjmowac krotszy czas
przechowywania. Powoduje to nie tylko mniejszg ingerencje w prywatnos¢ oséb obserwowanych, ale takze
zmniejszenie kosztoéw utrzymania systemu. Ponadto nalezy wzia¢ pod uwage, ze np. szkoty i zaktady pracy sa
obiektami stale dozorowanymi przez pracownikow - nauczycieli petnigcych dyzury, ochrone i strézow. Obraz z
kamer moze by¢ na biezaco obserwowany przez operatora lub przechowywany w celu udokumentowania
incydentow, jednak nie dtuzej niz jest to konieczne do zakonczenia odpowiednich czynnosci wyjasniajacych.
Przede wszystkim nalezy pamigta¢ o przepisie art. 5 ust. 1 lit. e RODO, w ktorym wskazano, ze dane osobowe
musza by¢é przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej dane dotycza, przez okres
nie dtuzszy, niz jest to niezbedne do celéw, w ktorych dane te sg przetwarzane. Okres ten powinien byc¢
raczej liczony w tygodniach niz w miesigcach. Nalezy jednoczesnie pamigtac¢, ze nagrania dotyczace incydentow
moga by¢ przechowywane diuzej - do czasu wyjasnienia sprawy albo zakonczenia odpowiednich postepowan.

Zrédto: Urzad Ochrony Danych Osobowych

Jakie dziatania powinien podjaé administrator w kwestii
zabezpieczenia danych osobowych pozyskanych z monitoringu

Niezaleznie od wymogoéw zabezpieczenia danych okreslonych w przepisach szczegolnych, zgodnie z
rozdziatem IV RODO (art. 24 i n.), administrator, uwzgledniajgc charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
i wadze, wdraza odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie
z rozporzadzeniem i aby moc to wykazaé.

Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane. W szczegolnosci powinno sie zabezpieczy¢
dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
przetwarzaniem z naruszeniem przepisow oraz zmiang, utratg, uszkodzeniem lub zniszczeniem. Ponadto osoby,
ktore zostang upowaznione do dostepu do systemow monitoringu, majg obowigzek zachowania w poufnosci
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Jakie dziatania powinien

podjac¢ administrator w kwestii zabezpieczenia danych osobowych pozyskanych z monitoringu

informacji uzyskanych w trakcie prowadzenia monitoringu oraz tych, dotyczacych bezpieczenstwa funkcjonowania
tych systemoéw. Wazne jest, aby osoba upowazniona do przetwarzania danych, nie mogta wykorzystywac ich na
swoja rzecz i w innych celach, np. opublikowania w Internecie. Wowczas podmiot danych moze dochodzi¢ swych
praw przed organem nadzorczym albo sadem cywilnym.

Zrédto: Urzad Ochrony Danych Osobowych
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