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W dniu 28 sierpnia 2018r. weszta w zycie Ustawa krajowym systemie cyberbezpieczenstwa
(UKSC), ktdra zobowigie czgs¢ przedsigbiorcow do uczestniczenia w krajowym systemie
cyberbezpieczenstwa.

Krajowy system cyberbezpieczenistwa zostanie stworzony m.in. przez takie sektory jak:
Energia, Transport, Banki, Ochrona Zdrowia oraz Cloud Computing.

Brak uczestniczenia w systemie cyberbezpieczeristwa moze by¢ zwigzany z poniesieniem
kar finansowych do 1 000 000 ztotych. Kary mogg takie dotyczy¢ osdb zarzadzajacych
przedsigbiorstwami do kwot 200% miesigcznego wynagrodzenia.

W konsekwencji sektory Energii, Transportu, Bankow, Ochrony Zdrowia oraz Cloud Compu-
ting majg obowigzek sprawdzi¢ czy ich systemy informatyczne oraz organizacja spetniajg
wymogi systemu cyberbezpieczenstwa. Przedsigbiorcy z sektora Energii, Transportu, Ban-
kéw oraz Ochrony Zdrowia bedg musieli takze zgtasza¢ powaine incydenty oraz przeprowa-
dzac raz na dwa lata audyt bezpieczenstwa.

Szkolenie skierowane jest do pracownikow dziatow Compliance, Prawnego, Bezpieczenstwa
IT oraz osob odpowiedzialnych za utrzymanie infrastruktury krytycznej.

Uczestnicy szkolenia uzyskaja praktyczng wiedze w zakresie stosowania przepi-
sow UKSC oraz przepisow wykonawczych do w/w ustawy.

www.ideoria.pl
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9.00 - 9.30 REJETSRACJA GOSCI

9.30 — ROZPOCGZECIE

9.30 - 12 30 - | CZESC PRAWNA

Latozenia ramowe Ustawy o krajowym systemie cyberbezpieczenstwa (UKSC):

m cel UKSC i zakres przedsighiorcéw objgtych regulacja
= terminologia uzyta w UKSC

= operatorzy ustug kluczowych (OUK) oraz dostawcy ustug cyfrowych (DUC)
= elementy krajowego systemu cyberbezpieczenstwa

Decyzja o uznaniu przedsigbiorcy za operatora ustugi kluczowej (OUK)

m charakter decyzji
m skutki decyzji 0 uznaniu przedsigbiorcy za operatora ustugi kluczowej (OUK)
= Wykaz OUK

PRZERWA KAWOWA

Organy krajowego systemu cyberbezpieczenstwa wtasciwe wobhec operatora
ustugi kluczowej (OUK)

= organy krajowego systemu cyberbezpieczenstwa (KSC)

= uprawnienia kontrolne organu

= administracyjne kary pienigzne

m przepisy KPA, a mozliwosé natozenia kary na podstawie Ustawy o krajowym systemie
cyberbezpieczeristwa

Obowiazki operatora ustugi kluczowej (OUK) o charakterze prawno-organiza-
cyjnym:

= wewngtrznastrukturacyberbezpieczenstwa, azawarcie umowy z podmiotem $wiadczg-
cym ustugi z zakresu cyberbezpieczenstwa (aspekty organizacyjno-prawne)
wymagana dokumentacja dot. cyberbezpieczenstwa:

dokumentacja normatywna,

dokumentacja operacyjna

zgtoszenie incydentu powaznego / klasyfikacja incydentow / wiasciwosé CSIRT
zasady przetwarzania danych osobowych i udostgpniania informacji

audyt bezpieczenstwa

Zaleznosci pomigdzy OUK, a DUC

12.30 - 13.00 Lunch

www.ideoria.pl
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13.00 - 15.30 1. CZESC TECHNICZNA

Obowigzki operatora ustugi kluczowej (OUK) o charakterze techniczno-orga-
nizacyjnym:

= zarzadzanie ryzykiem / szacowanie ryzyka

zarzgdzanie incydentami

wdrozenie Srodkéw technicznych i organizacyjnych, w tym:

utrzymanie i bezpieczng eksploatacje systemu informacyjnego,

bezpieczeristwo fizyczne i Srodowiskowe, uwzgledniajace kontrolg dostepu,

bezpieczeristwo i ciggtosé dostaw ustug, od ktdrych zalezy Swiadczenie ustugi

kluczowej,

m wdrazanie, dokumentowanie i utrzymywanie plandw dziatania umozliwiajgcych
ciagte i niezaktdcone Swiadczenie ustugi kluczowej oraz zapewniajacych poufnos,
integralnos¢, dostepnoscé i autentycznosc informacii,

= objecie systemuinformacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej
systemem monitorowania w trybie ciggtym.

= warunki organizacyjne i techniczne jakie s obowigzane wdrozy¢ wewngtrzne struk-
tury powotane przez operatora ustugi kluczowej odpowiedzialne za cyberbezpieczeri-
stwo oraz podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa

= zbieranie informacji 0 zagrozeniach i podatno$ciach

= stosowanie Srodkdw zapobiegajacych i ograniczajacych wptyw incydentow tj.

= mechanizmdw zapewniajacych poufnosé, integralnosé, dostepnosc i autentycznosé
danych przetwarzanych w systemie informacyjnym,

= dbatosc o aktualizacje oprogramowania,

= ochrong przed nieuprawniong modyfikacja w systemie informacyjnym,

= niezwtoczne podejmowanie dziatan po dostrzezeniu podatnosci lub zagrozen cyber-
bezpieczenstwa.

= dysponowanie Srodkami tacznosci do komunikacji z wtasciwym CSIR
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Pytania z Sali

15.30 - ZAKONCZENIE

www.ideoria.pl





